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1. Introduccién y Ambito de Aplicacion

o Objetivo: Establecer las directrices técnicas, administrativas y humanas necesarias
para proteger los Datos Personales (DP) contra la alteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento, de conformidad con la Ley 1581 de 2012.

e Alcance: Estos protocolos son de obligatorio cumplimiento para todo el personal de
la organizacion (empleados, contratistas y terceros) que, por la naturaleza de su
trabajo, manipule o tenga acceso a bases de datos o sistemas que contengan DP.

2. Seguridad Organizacional y Responsabilidades

Procedimiento Responsable Descripcion Detallada

ElI DPO, en coordinacion con Tl, definira un
mapa de acceso a las bases de datos y
sistemas que contienen DP. El acceso se
concedera solo a la informacion estrictamente
necesaria para el desempefio de cada rol
(Principio de Minimo Privilegio).

2.1. Gestion por

Roles (RBAC) DPOyTI

Todos los contratos con Encargados del
Tratamiento (proveedores de hosting, servicios

2.2. Revisié . . .
evision de Area Legal en la nube, etc.) deben incluir clausulas que los

Contratos . . . .
obliguen a cumplir con los mismos estandares
de seguridad definidos en este Manual.

Se realizaran auditorias periédicas (anuales o

2.3. Auditorias DPOy bianuales) para verificar el cumplimiento de

Internas Auditoria estos protocolos, los controles de seguridad y la

documentacion completa de las bases de datos.

3. Protocolos de Seguridad Técnica (Controles de Tl)
Estos procedimientos buscan proteger los sistemas de informacion donde residen los datos.

3.1. Control de Acceso y Autenticaciéon
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Contrasenas Robustas: El sistema exigira a todos los usuarios contrasefias de al
menos 12 caracteres, que combinen mayusculas, minusculas, numeros y simbolos.
Las contrasefias se deben cambiar obligatoriamente cada 90 dias.

Doble Factor de Autenticacion (2FA): La autenticacion de dos factores sera
obligatoria para el acceso a sistemas criticos, bases de datos o herramientas que
permitan la extraccion masiva de DP.

Bloqueo Automatico: Las sesiones de usuario en computadores y sistemas se
bloquearan automaticamente tras 10 minutos de inactividad, obligando a reingresar la
contrasena.

3.2. Cifrado y Respaldo (Backups)

1.

3.3.

1.

Cifrado en Transito: Toda transmisién de DP a través de redes publicas (internet)
debe utilizar protocolos seguros (ej. TLS/SSL) y estar cifrada.

Cifrado en Reposo: Los datos sensibles deben estar almacenados en bases de
datos o dispositivos que apliquen cifrado (encryption at rest).

Politica de Backups: Se realizaran copias de seguridad completas de todas las
bases de datos criticas diariamente. Estos backups se almacenaran en una ubicacion
separada de la red de produccion, aplicando cifrado y pruebas periddicas de
restauracion para verificar su integridad.

Seguridad Perimetral y de Red

Firewall y Deteccion de Intrusos (IDS): El firewall principal debe filtrar el trafico y
blogquear accesos sospechosos. Se mantendra un sistema IDS activo para alertar al
personal de Tl sobre posibles intrusiones o actividades anémalas.

Patch Management: Se implementara un protocolo de gestion de parches para
aplicar inmediatamente las actualizaciones de seguridad a todos los sistemas
operativos, software de base de datos y aplicaciones utilizadas para el Tratamiento
de Datos.

Antimalware Centralizado: Se mantendra un software antivirus y antimalware
instalado y actualizado centralizadamente en todos los servidores y equipos de
trabajo.

4. Protocolos de Seguridad Humana y Operativa

El factor humano es la principal vulnerabilidad en la seguridad de la informacién.

41.

Concientizaciéon y Formacion
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Formacion Inicial y Anual: Todo el personal nuevo debe recibir una formacién
obligatoria sobre la Politica de Tratamiento de Datos y estos Protocolos de
Seguridad. Se debe repetir un curso de concientizacion anualmente.

Deber de Reserva: El personal debe ser consciente de su deber de reservay
confidencialidad sobre los DP, obligacion que subsiste incluso después de la
terminacion de su relacion laboral o contractual con la organizacion.

4.2. Protocolo de Escritorio Limpio y Pantalla Despejada

1.

Escritorio Limpio: Queda prohibido dejar documentos fisicos o notas que contengan
DP sin vigilancia. Estos deben guardarse bajo llave al finalizar la jornada o cuando el
puesto de trabajo esté desatendido.

Pantalla Despejada: Los usuarios deben abstenerse de anotar contrasefias o
informacion de acceso en papeles visibles o en el equipo. Las pantallas de los
equipos deben estar orientadas de forma que se evite la visualizacion por parte de
terceros no autorizados.

Prohibicién de Almacenamiento Local: Se prohibe el almacenamiento de bases de
datos o archivos con DP en discos duros locales, memorias USB no autorizadas o
servicios de almacenamiento en la nube personales. Todo DP debe residir
unicamente en los servidores o sistemas corporativos designados.

5. Protocolos de Seguridad Fisica

1.

2.

Acceso Restringido a Servidores: El acceso al cuarto de servidores o datacenter
donde se almacenan las bases de datos debe estar restringido a personal de Tl
autorizado. El acceso debe ser controlado mediante tarjetas de proximidad o
biometria y llevar un registro de entrada y salida.

Vigilancia: Las areas donde se manipule o almacene informacién sensible (ej.
archivos fisicos, oficinas de atencion al cliente) deben contar con sistemas de
videovigilancia y control de acceso.
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