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1. Objetivo

Identificar, evaluar y gestionar los riesgos que pueden afectar la confidencialidad, integridad y
disponibilidad de los datos personales tratados por la organizacion.

2. Alcance

e Procesos que involucren tratamiento de datos personales.
o Sistemas de informacion, soportes fisicos y digitales.
e Proveedores o terceros con acceso a datos personales.

3. Etapas de la Metodologia

Fase 1. Identificacion de Activos y Datos Personales

e Inventario de activos de informacion que contienen datos personales.
o Clasificacion de datos segun sensibilidad (basicos, sensibles, confidenciales).
o Identificacion de responsables y encargados del tratamiento.

Fase 2. Identificacion de Amenazas y Vulnerabilidades

e Amenazas: pérdida, acceso no autorizado, fuga, robo, modificacién, destruccién.

« Vulnerabilidades: contrasefas débiles, falta de cifrado, errores humanos, fallos
técnicos.

Fase 3. Evaluacion del Riesgo

o Determinar la probabilidad (P) de ocurrencia y el impacto () sobre los derechos de los
titulares.

e Calcular el nivel de riesgo (R=P x I).
Fase 4. Tratamiento del Riesgo
Opciones:

e Evitar: eliminar la causa del riesgo.

e Reducir: implementar medidas técnicas y organizativas.

o Transferir: contratar seguros o acuerdos con terceros.

o Aceptar: documentar riesgos residuales si son asumibles.

Fase 5. Revisiéon y Monitoreo

e Revisar periédicamente la matriz de riesgos.
e Actualizar controles segun cambios en sistemas o normativa.

4. Matriz de Analisis de Riesgos en Proteccién de Datos
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La presente matriz tiene como finalidad identificar, evaluar y gestionar los riesgos asociados
al tratamiento de datos personales, siguiendo las buenas practicas establecidas en las normas
ISO 27005, 1ISO 31000 y el marco normativo de proteccién de datos aplicable.
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5. Criterios de Valoracion

Valor

Probabilidad

Impacto
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Alta
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2
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4
5

Muy alta

Critico

Niveles de riesgo:

e 1-5: Bajo — Aceptable
e 6-10: Medio — Requiere control
e 11-15: Alto — Debe mitigarse

e 16-25: Critico — Inmediata accion
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6. Controles Especificos

Tipo de Control

Ejemplo de Medida

Técnicos

Cifrado de datos, firewalls, control de accesos, backups

automatizados.

Organizativos

Politicas de privacidad, clausulas contractuales, registros de

tratamiento.

Formativos Capacitacion en seguridad y privacidad, campanias de
concienciacion.
Legales Consentimientos informados, contratos de confidencialidad,

auditorias legales.
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