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1. Objetivo 

Identificar, evaluar y gestionar los riesgos que pueden afectar la confidencialidad, integridad y 
disponibilidad de los datos personales tratados por la organización. 

2. Alcance 

• Procesos que involucren tratamiento de datos personales. 
• Sistemas de información, soportes físicos y digitales. 
• Proveedores o terceros con acceso a datos personales. 

3. Etapas de la Metodología 
Fase 1. Identificación de Activos y Datos Personales 

• Inventario de activos de información que contienen datos personales. 
• Clasificación de datos según sensibilidad (básicos, sensibles, confidenciales). 
• Identificación de responsables y encargados del tratamiento. 

Fase 2. Identificación de Amenazas y Vulnerabilidades 

• Amenazas: pérdida, acceso no autorizado, fuga, robo, modificación, destrucción. 
• Vulnerabilidades: contraseñas débiles, falta de cifrado, errores humanos, fallos 

técnicos. 

Fase 3. Evaluación del Riesgo 

• Determinar la probabilidad (P) de ocurrencia y el impacto (I) sobre los derechos de los 
titulares. 

• Calcular el nivel de riesgo (R = P × I). 

Fase 4. Tratamiento del Riesgo 

Opciones: 

• Evitar: eliminar la causa del riesgo. 
• Reducir: implementar medidas técnicas y organizativas. 
• Transferir: contratar seguros o acuerdos con terceros. 
• Aceptar: documentar riesgos residuales si son asumibles. 

Fase 5. Revisión y Monitoreo 

• Revisar periódicamente la matriz de riesgos. 
• Actualizar controles según cambios en sistemas o normativa. 

4. Matriz de Análisis de Riesgos en Protección de Datos 
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La presente matriz tiene como finalidad identificar, evaluar y gestionar los riesgos asociados 
al tratamiento de datos personales, siguiendo las buenas prácticas establecidas en las normas 
ISO 27005, ISO 31000 y el marco normativo de protección de datos aplicable. 

Activo / 
Proceso Amenaza Vulnerabilidad Prob. 

(1-5) 
Impacto 

(1-5) 
Riesgo 

(P×I) 
Nivel 

de 
Riesgo 

Medidas de 
Mitigación / 

Control 
Responsable Estado 

Base de datos 
de clientes 

Acceso no 
autorizado 

Contraseñas 
débiles 

4 5 20 Alto Implementar 
autenticación 
multifactor 
(MFA) y 
políticas de 
contraseñas 
seguras 

Dpto. TI En curso 

Formularios web Fuga de 
datos 

Falta de cifrado 
HTTPS 

3 5 15 Alto Instalar 
certificados 
SSL y 
revisar logs 
de acceso 

TI / 
Ciberseguridad 

Implementado 

Almacenamiento 
físico de 
contratos 

Pérdida o 
robo 

Acceso físico 
sin control 

2 4 8 Medio Armarios con 
llave y 
control de 
acceso físico 

Administración Pendiente 

Copias de 
respaldo 

Manipulación 
o pérdida 

Falta de cifrado 
en backups 

3 4 12 Alto Cifrado AES-
256 en 
copias y 
política de 
retención 
segura 

TI En curso 

Correos 
electrónicos 

Envío 
erróneo de 
datos 

Falta de control 
en 
destinatarios 

4 3 12 Medio Capacitación 
en 
privacidad y 
verificación 
de 
destinatarios 

Todos Permanente 

 
5. Criterios de Valoración 

Valor Probabilidad Impacto 

1 Muy baja Insignificante 

2 Baja Menor 

3 Media Moderado 

4 Alta Grave 

5 Muy alta Crítico 

 
Niveles de riesgo: 

• 1–5: Bajo → Aceptable 
• 6–10: Medio → Requiere control 
• 11–15: Alto → Debe mitigarse 
• 16–25: Crítico → Inmediata acción 
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6. Controles Específicos 

Tipo de Control Ejemplo de Medida 

Técnicos Cifrado de datos, firewalls, control de accesos, backups 
automatizados. 

Organizativos Políticas de privacidad, cláusulas contractuales, registros de 
tratamiento. 

Formativos Capacitación en seguridad y privacidad, campañas de 
concienciación. 

Legales Consentimientos informados, contratos de confidencialidad, 
auditorías legales. 

 

 

 

Cordialmente, 
 

 

LUIS HERNAN BONILLA CUERVO 
Representante Legal  
 

 

 


