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1. Objetivo general

Establecer los lineamientos, procedimientos y controles necesarios para garantizar el
cumplimiento del principio de responsabilidad demostrada, asegurando que [nombre de
la empresa] gestione los datos personales conforme a la legislacion colombiana sobre
protecciéon de datos.

2. Marco normativo

e Ley 1581 de 2012: Proteccion de Datos Personales.

o Decreto 1377 de 2013: Reglamenta parcialmente la Ley 1581.

o Circular Externa 002 de 2015: Guia SIC sobre cumplimiento normativo.
e Sentencia C-748 de 2011: Control constitucional de la ley estatutaria.

3. Alcance

Aplica a todos los procesos, areas, funcionarios, contratistas y terceros que intervengan
en el tratamiento de datos personales bajo responsabilidad de [nombre de la empresa],
tanto en medios fisicos como digitales.

4. Principios rectores

El tratamiento de datos personales se regira por los principios de legalidad, finalidad,
libertad, veracidad, transparencia, acceso y circulacion restringida, seguridad,
confidencialidad y responsabilidad demostrada.

5. Elementos del Programa Integral de Gestién de Datos

5.1. Compromiso institucional

La alta direccion se compromete con la adopcién e implementacion del programa,
asignando recursos humanos, tecnoldgicos y financieros necesarios para garantizar su
cumplimiento.

5.2. Politicas internas
Incluye:

e Politica de Tratamiento de Datos Personales.

e Politicas de seguridad de la informacion.

e Procedimientos para el ejercicio de derechos de los titulares.
e Protocolos de respuesta ante incidentes de seguridad.
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5.3. Registro de bases de datos

ARIAPSW registrara ante la Superintendencia de Industria y Comercio todas las bases
de datos que contengan informacién personal.

5.4. Identificacion de riesgos

Implementacion de un Mapa de Riesgos de Privacidad que identifique amenazas y
vulnerabilidades que puedan afectar la confidencialidad, integridad y disponibilidad de los
datos personales.

5.5. Medidas de mitigacion
Incluyen:

e Controles de acceso fisico y lagico.

e Politicas de contrasefias seguras.

o Cifrado y respaldo de la informacién.

e Procedimientos de anonimizacién o seudonimizacion.

5.6. Roles y responsabilidades

¢ Responsable del tratamiento: Gerencia Administrativa.
o Encargado del tratamiento: Direccién de Administracion.

¢ Oficial de Proteccién de Datos (DPO): coordina la implementacion y funge como
punto de contacto con la SIC y los titulares.

5.7. Capacitacion y cultura organizacional

Programas de formacion periédica sobre buenas practicas de privacidad y cumplimiento
normativo.

5.8. Procedimientos para atencién de titulares

Documentar procedimientos para consultas y reclamos, actualizacién, rectificacion,
revocatoria y supresion de datos (Ley 1581, arts. 14 y 15).

5.9. Gestién de incidentes de seguridad

El DPO establecera protocolos para deteccién, reporte y respuesta a incidentes. Los
incidentes relevantes deberan reportarse a la SIC dentro de los 15 dias habiles siguientes
a su deteccidn.
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5.10. Auditorias y revision del cumplimiento

Auditorias internas y externas anuales para evaluar el cumplimiento y definir planes de
mejora.

5.11.Mejora continua

Revision y actualizacién del programa ante cambios normativos, tecnoldgicos o incidentes
relevantes.

6. Evidencias documentales del cumplimiento

Politicas de tratamiento y seguridad de la informacion.
Matriz de riesgos de privacidad.

Registro de bases de datos ante la SIC.

Actas de capacitaciones.

Reportes de incidentes y auditorias.

Consentimientos y registros de autorizaciones.

7. Vigencia

El presente Programa Integral de Gestién de Datos Personales entra en vigencia a partir
del [fecha de aprobacion] y tendra revisiones anuales o cuando se produzcan
modificaciones normativas o tecnoldgicas.

Cordialmente,

(D, N

LUIS HERNAN BONILLA CU (o)
Representante Legal




